安徽伟能达IT运维服务解决方案
[bookmark: _Toc453755437][bookmark: _Toc460519347][bookmark: _Toc461142729][bookmark: _Toc16070558][bookmark: _Toc18415635]一、基础服务
◎设备统计服务：
该服务为基本服务，包含在运行维护服务中，帮助乙方对用户现需维护的设备情况进行了解，更好的提供系统的运行维护服务。
◎服务内容包括：
硬件设备型号、数量、版本等信息统计记录    
网络结构、网络路由、网络IP地址统计记录     
综合布线系统结构图的绘制  
其它附属设备的统计记录
二、技术服务
乙方有着丰富的项目维保经验，根据以往维保经验把本次维保项目响应服务分为三个等级：
第一等级：关键问题（xxx（以下简称甲方）网络系统出现崩溃级故障，或任何影响甲方业务正常运作的故障）。
第二等级：重要问题（部分设备出现损坏，对甲方业务正常运作影响较小的故障）。
第三等级：一般问题（系统出现警告，但不影响甲方业务正常运作的故障）。
· 响应技术服务时间表
	序号
	响应等级
	响应时间
	到场时间
	解决时间

	1
	第一等级
	0.5小时内
	1小时内
	4小时

	2
	第二等级
	0.5小时内
	2小时内
	6小时

	3
	第三等级
	0.5小时内
	2-4小时内
	12小时


乙方对甲方的维保清单内的设备提供包含配件在内的所有涉及维修、维护、保养的服务方式。
1、乙方负责甲方维保清单内设备的正常使用，通过对甲方设备的日常维护以及维修等服务手段，确保甲方设备正常、安全的运行。
2、在合同期内，维保清单内的设备零部件在使用中发生损坏，我们将根据两级备机备件原则执行。 
· 服务原则
1、7*24小时代理商或原厂现场硬件报修服务、提供硬件、主机备机、7*24小时软件现场维护、业务支持服务、7*24小时电话支持响应，全天候服务支持，30分钟内响应客户服务诉请。
2、免费提供项目的技术培训和技术交流、提供软、硬件升级、扩充、改造、迁移等技术方案和合理费用计划、硬件损坏的部件或配件、整机为同品牌原厂正规产品、所有更换的备件需与原配件或模块的型号相同，或各项性能规格不低于原有设备或模块。所有更换的备件，在维保期内均免费更换服务，所有费用由乙方承担。
3、在设备使用过程中存在的其他的问题，乙方应解释清楚指导正确使用，并提出合理化建议、在出现问题后，技术人员应在现场协助相关管理人员一同进行诊断，启动问题管理流程并展开测试和验证，查找出现问题的原因，尽快排除故障。若出现重大故障不能运行，1小时内现场人员仍无法排除的，有责任提供更高级别的技术人员在规定的服务时间内赶赴现场处理，将损失降到最低。
4、当甲方的保修设备需要更改放置地点时，乙方工程师将到场协助进行搬迁指导，移机后该设备的保修服务仍有效，移机过程中非人为因素造成的设备故障仍负责免费保修。
5、服务过程中，乙方应随时接受甲方的监督和建议，如甲方提出整改要求（包括口头整改要求），乙方应立即改正，不得无故拒绝，否则视为乙方违约。
6、服务后由乙方详细填写维修单。维修单应包括项目名称、故障时间、故障现象 、解决时间、解决情况、维修人、用户意见、用户签字盖章等项。乙方应每次维保结束后3个工作日内向甲方递交维护服务报告，并有甲方负责人签字认可。
· 联系方式
甲方：
甲方指定联系人
乙方：
指定销售人员：
指定工程师人员：
[bookmark: _Toc18415636]二、运维服务
[bookmark: _Toc18415637]2.1服务条款
· 维保服务期限
乙方为甲方提供维保服务的期限：xxx。
· 维保服务地点
甲方指定乙方提供上门维保服务的地点：【xxx】。
[bookmark: _Toc18415638]2.2按月服务
乙方工程师每月做一次巡查，根据检查点（设备温度状态、CPU利用率、内存利用率、电源状态、风扇状态、口令安全性、攻击防护策略、访问策略等）有针对性对设备来检查，及时发现和纠正可能出现的硬件、策略等影响业务的问题，最大程度上为设备的连续稳定运行提供保证。保证网络的实时连通和可用，保障网络设备、安全设备等设备的正常运转。现场巡检的技术人员需记录网络交换机的端口是否可以正常使用，网络的转发和路由是否正常进行。









每月做完巡查，乙方会及时提交给甲方《按月巡查表》
按月巡查表
	客户名称
	xxx

	项目地点
	xxx

	巡检单位
	xxx

	巡检描述：


	
巡检单位:xxx
                                                      年   月   日

	xxx负责人意见：

	服务质量评价：满意     比较满意     一般      不满意

	客户签字（盖章）：           
                                                      年   月   日



[bookmark: _Toc18415639]2.3按季服务
乙方每一个季度做一次巡查，进行整体网络性能评估，针对网络的利用率进行优化并提出网络扩容和优化的建议；并在巡检完出具巡查报告，其目的在于通过巡检及时发现和纠正可能出现的硬件问题, 从而为设备的连续稳定运行提供保障。同时，需根据实际情况对网络架构进行不断优化。
同时对设备的数据进行记录，以便进行统计分析，便于进行网络系统的分析和故障的提前预知。具体记录的巡检项包括：





· 交换机巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度状态
	
	

	2
	风扇状态
	
	

	3
	指示灯
	
	

	4
	内存利用率
	
	

	5
	CPU利用率
	
	

	6
	端口是否有错误报文
	
	

	7
	端口是否频繁UP/DOWN
	
	

	8
	各类协议的检查
	
	

	9
	口令安全性
	
	

	10
	配置是否备份
	
	


◎路由器巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度状态
	
	

	2
	风扇状态
	
	

	3
	指示灯
	
	

	4
	内存利用率
	
	

	5
	CPU利用率
	
	

	6
	端口是否有错误报文
	
	

	7
	端口是否频繁UP/DOWN
	
	

	8
	各类协议的检查
	
	

	9
	口令安全性
	
	

	10
	访问策略
	
	

	11
	日志检查
	
	

	12
	配置是否备份
	
	


◎ 防火墙巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度状态
	
	

	2
	风扇状态
	
	

	3
	指示灯
	
	

	4
	内存利用率
	
	

	5
	CPU利用率
	
	

	6
	地址映射是否正常
	
	

	7
	策略应用是否正常
	
	

	8
	DMZ区是否正常
	
	

	9
	口令安全性
	
	

	10
	访问策略
	
	

	11
	日志检查
	
	

	12
	配置是否备份
	
	


· 服务器巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度
	
	

	2
	设备指示灯
	
	

	3
	设备日志
	
	

	4
	CPU
	
	

	5
	内存
	
	

	6
	I/0板
	
	

	7
	RAID卡
	
	

	8
	SCSI卡
	
	

	9
	HBA卡
	
	

	10
	网卡
	
	

	11
	磁盘空间使用情况
	
	


· 无线安全管理网关（含AP）巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度状态
	
	

	2
	风扇状态
	
	

	3
	指示灯
	
	

	4
	内存利用率
	
	

	5
	CPU利用率
	
	

	6
	AP运行状态
	
	

	7
	AP设备信号场强
	
	

	8
	AP设备连接质量
	
	

	9
	AP设备网络丢包率
	
	

	10
	AP设备安装是否规范
	
	

	11
	日志检查
	
	

	12
	配置是否备份
	
	


· VPN、上网行为管理、广域网优化网关巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度状态
	
	

	2
	风扇状态
	
	

	3
	指示灯
	
	

	4
	内存利用率
	
	

	5
	CPU利用率
	
	

	6
	IPsec VPN 对接状态
	
	

	7
	SSL VPN 状态
	
	

	8
	上网审计状态
	
	

	9
	用户分析状态
	
	

	10
	日志检查
	
	

	11
	配置是否备份
	
	


· 程控交换机巡检项表
	序号
	巡检项目
	结果
	备注

	1
	温度状态
	
	

	2
	风扇状态
	
	

	3
	指示灯
	
	

	4
	内存利用率
	
	

	5
	CPU利用率
	
	

	6
	模拟电路板
	
	

	7
	数字电路板
	
	

	8
	中继电路板
	
	

	9
	主机话单池
	
	

	10
	话单文件
	
	

	11
	配置是否备份
	
	


· UPS巡检项表
	序号
	巡检项目
	结果
	备注

	1
	输入电压
	
	

	2
	输出电压
	
	

	3
	输入电流
	
	

	4
	输出电流
	
	

	5
	电池供电是否正常
	
	


注：
1、以上表格中各设备巡检项甲方均提供，
2、若乙方提出其他合理巡检项，甲方无条件满足
3、以上巡检项表，将附与巡检报告中


巡检报告模板
	文档名称
	xxx巡检总结报告

	文档编号
	

	文档类别
	技术文档□		工程文档 □		项目文档 □	     运维文档 ■
培训文档 □		服务文档 □		其他     □

	当前版本
	

	创建日期
	

	文档主送部门
	xxx信息部门

	文档作者
	

	联系方式
	


保密承诺：
本次服务中获取客户的保密信息仅用于xxx向客户交付涉及解决方案与产品服务（网络规划、设计、实施、运维、优化）。未经客户同意，xxx承诺对保密信息不用于其他与客户服务无关的用途，不向任何与客户服务无关的第三方披露。

xxx
年  月  日

【局点基本信息】
	xxx

	客户名称
	

	客户联系人
	
	客户联系人电话
	

	设备类型
	
	设备容量配置(台)
	

	
	
	
	

	
	
	
	

	巡检人员
	
	巡检人员电话
	

	维护人员
	
	维护人员电话
	

	巡检日期
	年 月 日


【巡检汇总信息】
	巡检信息汇总表

	客户名称
	xxx

	巡检设备数量
	
	巡检日期
	年 月 日

	检出重要问题数
	
	检出一般问题数
	

	提供改进建议数
	
	网络健康指数
	


【巡检项】
同上各设备巡检项表
【主要问题分析及说明】
xxxxxxxx
【结论】 :xxxxxxxxx
xxx
年   月   日 
[bookmark: _Toc18415640]2.4节日服务
[bookmark: _GoBack]乙方特地增加了重大节日巡查服务（一年不少于6次）（春节、五·一、端午、中秋、十·一、圣诞节等），充分保障xxx在节日期间网络运行质量，从而保证重大节日期间业务运行正常。
[bookmark: _Toc18415641]三、备件服务
乙方作为一个专业的系统集成商和IT运维提供商，为了更好的给客户服务，提高客户的满意度，因此乙方建有自己的备件库。
[bookmark: _Toc18415642]3.1备机先行原则
备件先行原则是指主要设备或设备部件发生故障时，乙方会先行发出相应备件给甲方，并协助甲方替换故障硬件，第一时间保障业务正常运行，然后等待返厂维修或重新采购的正常设备或设备部件到达现场后，再由我方人员重新安装配置，替回顶替备件。
[bookmark: _Toc18415643]3.2两级备机备件原则
针对本次运行维护外包项目，我们将根据项目实际需求设立现场备件库（含设备风扇、设备电源线、设备互联线、水晶头、标签、网线钳等）和临近备件库（含设备板卡、硬盘、设备本身等）。同时保证临近备件库中的备件可在3小时内到达。


